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Introducao

A gestdo do risco empresarial abrange um conjunto de praticas para identificar, medir,

tratar e reportar os principais riscos a que cada unidade organica esta exposta, de acordo

com as boas praticas internacionais de governacdao e em conformidade com os requisitos

legais e regulamentares. Esta pratica integra a postura de gestao que a CP espera de todos,

no sentido de corresponder as necessidades e expetativas dos diversos interessados na

empresa, de forma a permitir o seu crescimento e a protegdo dos seus trabalhadores e

outros stakeholders, bens, resultados e reputagao.

Principios orientadores da gestdo do risco empresarial da CP:

A gestdo do risco empresarial € um processo abrangente e sistematizado, no qual os
riscos sdo continuamente identificados, analisados e conscientemente aceites,
aumentados ou mitigados dentro das tolerancias ao risco aprovadas. Deve tomar em
consideracdo os riscos estratégicos, operacionais, de seguranga, financeiros, de
conformidade, bem como todos os outros riscos que, em face da situagdao concreta da
CP, se possam materializar. O esforco na sua prevengao deve ser proporcional a
dimensao, natureza e complexidade da atividade tomando em consideragdao a natureza

e magnitude dos riscos assumidos;

A gestdo do risco deve fazer parte das atividades correntes diarias da CP e ser partilhado
pelos trabalhadores e outros stakeholders, os quais devem conhecer os riscos na sua
area de atuacdo e geri-los de acordo com as politicas, regulamentos e tolerancias ao

risco aprovadas;

A gestdo do risco estd intimamente ligada a estratégia, missao e visdo da CP, incidindo
particularmente sobre os riscos que as possam por em causa. Os riscos significativos
devem ser geridos numa perspetiva de portfdlio integrado, transversalmente a todos os
seus negocios, de forma a maximizar os beneficios desse conhecimento e permitir que

a exposicao a riscos locais esteja suportada pelos objetivos globais da empresa;

A gestdo do risco suporta os sistemas de gestdo da empresa, nomeadamente o
referencial da NP EN ISO 9001, devendo estar integrada nos processos de negdcio da
CP, abrangendo atividades, sistemas e equipamentos de suporte, estando presente na

tomada de decisdo e investimentos;

A gestao do risco deve ser planeada, revista e documentada. A comunicagao interna e
externa dos riscos constitui, por si s6, um fator de sucesso da gestdo do risco global da

empresa. As politicas e procedimentos locais de gestdo do risco deverdo ser consistentes
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com estes principios, devendo facilitar a agregagdo, consolidacdo e revisdao a nivel

corporativo de todos os riscos significativos.

O presente documento visa, entre outros normativos, dar resposta as disposicdes do
Codigo das Sociedades Comerciais, ao Estatuto do Gestor Publico, aos Principios do Bom
Governo das Empresas do Sector Empresarial do Estado, ao Decreto-Lei n.© 133/2013, de

3 de outubro e aos sistemas de gestdao da Empresa suportados pela Gestdo do Risco.

2- Objeto

O presente relatorio tem por objeto descrever ndo s6 a execucdo do Plano de Acgbes do
Plano de Gestdo de Riscos 2022-2023 da CP (PGR), referente ao ano de 2022, bem como

a identificacdo de outras recomendagdes de melhoria.

3- Controlo interno e estrutura organica da CP

Conforme estabelecido nos principios de bom governo das empresas do Setor Empresarial
do Estado, em Resolugdo do Conselho de Ministros n® 49/2007, a CP mantém estruturas
de administragdo e fiscalizacdo ajustadas a sua dimensdo e realidade, possibilitando a

segregacao efetiva de fungbes de administracgao.

Cabe ao Conselho de Administracdo (CA) criar e manter um sistema de controlo interno
abrangendo todas as atividades geradoras de riscos relevantes. Cabe ao Revisor Oficial de
Contas, como o6rgédo de fiscalizacdo, o papel de verificagdo da eficacia da estrutura de
gestdo do risco. Cabe as entidades e érgaos com responsabilidade de auditoria, com
destaque para a Auditoria Interna (AI), verificar a eficacia dos mecanismos de controlo
interno exercendo essa atividade com independéncia e objetividade. O plano anual de
auditoria da CP é elaborado tendo em consideracao os riscos identificados no PGR, as
preocupacoes do CA, dos responsaveis dos érgaos da CP, das empresas participadas e das

entidades de fiscalizacdo.

A independéncia e objetividade da AI é garantida pela dependéncia direta do CA, sem
qualquer relacdo de dependéncia hierdrquica ou funcional relativamente aos servigos
auditados. A estrutura organizativa da empresa (figura 1) estabelece de forma clara um
conjunto de fungGes de suporte e de fungdes de negdcio, atribuindo-lhes a respetiva missao

e responsabilidades.

Para além das normas legais aplicaveis, as relagdes que se estabelecem entre as Unidades

Organicas da Empresa e entre estas e os seus trabalhadores, bem como o contacto com
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clientes e fornecedores assentam nomeadamente, num conjunto de principios e valores,
que estdo vertidos no Cédigo de Etica da CP. O cddigo de ética aborda, para além destes

valores fundamentais, especificamente os aspetos de conflitos de interesse.
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Figura 1 - Organograma Geral da CP (2022).

4- Responsabilidades

A politica de gestdao do risco empresarial da CP refere que o esforgo de gestdo do risco
deve fazer parte das atividades correntes didrias da CP e ser partilhado pelos
trabalhadores, os quais devem conhecer os riscos na sua area de atuagdo e geri-los de

acordo com as politicas, regulamentos e tolerdncias ao risco aprovadas.

O PGR requer que seja explicitamente atribuida a responsabilidade pela gestdo dos riscos.
Essa designacao pode ser nominal, referindo explicitamente um elemento ou um conjunto
de elementos nomeados em grupo de trabalho sendo, no entanto, usual a designagao de
uma sigla de Unidade Organica. Ao designar uma Unidade Organica na coluna
Responsaveis de cada tabela, sem outra mencgdo, assume-se que o “gestor de risco” é o

responsavel maximo dessa mesma Unidade Organica.
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Numa ldgica mais abrangente, considera-se que os responsaveis designados na coluna
Responsaveis de cada tabela devem ser os gestores dos processos/subprocessos de
negécio onde os riscos foram identificados. Cabe aos gestores de cada processo ou
subprocesso analisar as causas dos respetivos riscos e elaborar planos de agao com o nivel
de formalismo adequado ao nivel do risco, abrangendo as medidas que tencionam

implementar para a sua mitigagao.

No sentido de apoiar a realizacdo das acbes de gestao do risco, cada 6rgao indica um ou
mais representantes que colaboram na realizagdo do PGR e noutras acdes neste ambito.
Esta pratica estd instituida pelo Sistema de Gestdo da Qualidade (SGQ) da CP,

enquadrando o requisito de gestdo do risco.

5- Metodologia de Identificacao de riscos

O desenvolvimento do processo de gestdo do risco do PGR da CP tem como principal
orientagdo a metodologia definida na norma de referéncia NP ISO 31000:2018 - Gestdo do
Risco - Linhas de orientacdo. Segundo este referencial o processo de gestao do risco deve
contemplar um conjunto de atividades, que incluem a comunicacdo e consulta,
estabelecimento do contexto e a apreciacdo, tratamento, monitorizacdo e revisao, registo

e reporte do risco.

Em 2022 foram identificados no PGR 457 riscos dos quais 291 sdo de nivel de risco baixo,
112 sdo de nivel de risco médio e 54 sdo de nivel elevado, constituindo um perfil de risco
desafiante para a gestdao, nomeadamente porque uma parte significativa dos riscos
elevados é atribuivel direta ou indiretamente a fatores de risco do contexto externo da CP
de mitigacdo complexa. O tratamento especifico destes riscos esta associado as medidas

de mitigacdao constantes do Plano.

Este perfil de risco contrasta com o do Plano de Prevencdo de Riscos, mais centrado em

fatores de risco interno onde, na primeira versao, nao foram identificados riscos elevados.

6- Execucao do Plano de Agao

O PGR da CP estabelece, no capitulo IX, um conjunto de agbes de desenvolvimento
metodoldgico da gestdo de risco, para o periodo 2022-2023. Apresenta-se, em seguida, o

estado de execucgao dessas agles, para o ano de 2022:
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A1l - Desenvolvimento de recursos organizacionais que ddo suporte a conformidade com a

Resolugdo do Conselho de Ministros n.°© 37/2021, de 6 de abril, que aprova a Estratégia
Nacional Anticorrupgao 2020-2024, com o Decreto-Lei n.°© 109-E/2021, de 9 de dezembro,

gue cria o Mecanismo Nacional Anticorrupgdo e estabelece o regime geral de prevencao da

corrupcdo, e com a Lei n.© 93/2021, de 20 de dezembro, que estabelece o regime geral de

protecdo de denunciantes de infragdes.

Execucao

Esta medida foi realizada através das seguintes agoes:

Implementacao de medidas de conformidade, na sequéncia de Relatério de diagndstico
de “Compliance”, por Entidade Externa, relativo as praticas adotadas na CP no que diz

respeito as areas:

(a) Governo societario e responsabilidade social e desenvolvimento sustentavel;
(b) Sistema de gestdo de riscos, em particular de anticorrupgao e infragdes conexas;
(c) "Compliance” laboral.

Nomeacdo do Responsavel pelo Cumprimento Normativo;

Implementacdo do Plano de Prevencao de Riscos de corrupcao e infragdes conexas
(PPR);

Disponibilizacdo de canal para Whistleblowing

Certificacdo segundo a Norma Portuguesa 4427: 2018 - Sistemas de Gestdo das

Pessoas, envolvendo nomeadamente:

(a) Estabelecimento da Politica de Gestao das Pessoas, implementacdo dos requisitos e
definicdo de objetivos suportados por planos de atividade especificos, que permitam

avaliar a aplicacdo e desenvolvimento da NP 4427;

(b) Formacdo e sensibilizacdao dos trabalhadores.
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A2 - Desenvolvimento de recursos organizacionais que ddo suporte a conformidade com
o Decreto-Lei 65/2021, de 30 julho, que regulamenta o Regime Juridico da Seguranca do
Ciberespago e define as obrigages em matéria de certificagdo da ciberseguranca em
execucao do Regulamento (UE) 2019/881 do Parlamento Europeu, de 17 de abril de 2019,
incluindo acdes de formacdo e sensibilizacdo para reforco da compreensdo de medidas de

protegdo e boas praticas.
Execucao
Esta medida foi realizada através das seguintes agoes:

e Cooperacdo institucional com parceiros da CP no ambito da protecdo de dados e da
ciberseguranca, nomeadamente o Centro Nacional de Ciberseguranca (CNCS), o

Gabinete Nacional de Seguranca (GNS) e o Instituto da Defesa Nacional (IDN);

e Alertar para a utilizacdo de esquemas fraudulentos efetuados com recursos a praticas
de engenharia social, através de documento interno (Ciberseguranga e Ciberhigiene -
Praticas de engenharia social) divulgado a todos os trabalhadores da Empresa, com um
conjunto de regras de protecdao visando a utilizacdo em seguranca das diferentes

funcionalidades do mundo digital e mantendo a privacidade dos seus dados;

e Publicacdo do Regulamento do Teletrabalho, em abril de 2022, que inclui orientagdes

sobre protecdao de dados pessoais e seguranca da informacao;

e AcOes especificas de elLearning sobre fatores de risco relevantes em Ciberseguranca e

Ciberhigiene disponiveis para todos os trabalhadores.

A3 - Desenvolvimento de agbes de recursos organizacionais com vista a melhoria do

acompanhamento do portfélio de projetos da CP.
Execucao

Esta medida foi realizada através de formacgdo e sensibilizacdo sobre Gestdo de Projetos

nomeadamente com as agdes:

e Formagdo em Workshop Project Management — Top Management - destinada as chefias

de primeiro nivel e ao CA, tendo sido ministrada a 30 responsaveis da CP;

e Formacao em Project Management - Gestores de Projeto | Equipas, tendo sido

ministrada a 58 quadros técnicos da CP.
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A4 - Desenvolvimento do PGR em areas que requerem maior detalhe ao nivel dos riscos.
Execucao

O desenvolvimento do PGR foi realizado aprofundando o nivel de detalhe da informacao
recolhida diretamente junto dos responsaveis e em sede de auditorias, nomeadamente nas
areas de seguranca da informacdo e de gestdo de armazéns associados ao material

circulante, permitindo um conhecimento mais apurado do perfil de risco.

Na sequéncia da elaboragdo do Plano de Prevencdao de Riscos de corrupgao e infragGes
conexas da CP, documento complementar ao PGR, procedeu-se a autonomizacdo desta
tipologia de riscos, cujo desenvolvimento fica a cargo do Responsavel pelo Cumprimento
Normativo da CP. Este novo Plano tem, na sua primeira versdao, uma metodologia

compativel com o PGR.

A5 - Reformulacdo metodoldgica do PGR com as recomendacdes das auditorias externa e

interna da qualidade.

O PGR sofreu uma significativa evolugdo metodoldgica com a inclusdo de novos elementos

de informagao:

e Categoria do risco (Reputacdo, Econdmico, Juridico, Operacional, Financeiro),
permitindo compreender a natureza do seu impacto e facilitar o enquadramento na lista

de principais riscos da CP;

e Impacto qualitativo, permitindo estabelecer de forma mais objetiva as consequéncias

da nao mitigacao do risco;

e Risco residual, permitindo separar a percecao entre o risco ndo mitigado e o risco apos

mitigacao.

A6 - Realizacdo de plano de auditoria baseada no risco, com maior orientagdo das agoes

para riscos relevantes da organizacao.
Esta medida foi realizada através de:

e associacdo dos riscos significativos identificados no PGR, a cada uma das auditorias

previstas no Programa de Auditoria anual;

e auditorias de avaliagdao de controlos, destacando-se os controlos de receita e de

execugao contratual.
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A7 - Publicagdo e divulgacdo do PGR e do Relatério Anual de Execugdao do PGR,
nomeadamente através de comunicacao interna, publicacdo na Intranet e na Internet,

publicacdo na Unidade Técnica (PC) e informagdo a interessados.

O PGR e o Relatério sao disponibilizados na Intranet da CP e no site institucional da CP
(Internet). E ainda disponibilizada informacdo ao Tribunal de Contas, & Comissdo do
Mercado de Valores Mobilidrios (CMVM), ao Conselho Fiscal, ao Revisor Oficial de Contas
(ROC), ao Auditor Externo, a Direcdo-Geral do Orcamento (DGO) no Sistema de
Informacao de Gestao Orcamental (SIGO em
https://sigo.gov.pt/sigoRoot/sigo/default.jsp), a Direcdo-Geral do Tesouro e Finangas
(DGTF) no Sistema de Recolha de Informagdao Econdmica e Financeira (SIRIEF em
https://www.xbrlemportugal.pt/sirief.htm), no Site do Sector Empresarial do Estado (SEE
em http://www.dgtf.pt/sector-empresarial-do-estado-see/informacao-sobre-as-
empresas/entity/cp--comboios-de-portugal-epe), a Secretaria de Estado das
Infraestruturas (SEI) no System Operating Reporting (SOR em http://www.sor.gov.pt/) do
Ministério com o pelouro dos transportes e a Unidade Técnica de Acompanhamento e
Monitorizacdo do Setor Publico Empresarial (UTAM em https://www.utam.gov.pt/) do

Ministério das Finangas.

Para além das acdes de carater metodoldgico acima descritas, a empresa executou um

conjunto de acdes destinadas a mitigar fatores de risco significativos, nomeadamente:

e Migracdo para GSM-R (sistema de comunicacdo interoperavel europeu) de
equipamentos radio solo-comboio, visando mitigar problemas de fiabilidade na
comunicacdao entre o material circulante e a infraestrutura, ao longo da marcha dos

comboios;

e Modernizacdo de carruagens Arco e reabilitacdo de locomotivas LE2600, com o intuito

de atenuar as limitagdes na oferta de servico;

e Substituicdo de fardis frontais no material circulante de forma a melhorar a visibilidade

para o maquinista e para a envolvente da infraestrutura ferroviaria;

e Beneficiagdo de oficinas enderegando limitagdes na capacidade de manutengdo e

reparagcao de material circulante;

e Beneficiagdo de parques de material circulante abordando riscos de eficiéncia das

operagoOes e protecdao de equipamentos;
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e Recrutamento de pessoal para categorias profissionais essenciais para a continuidade
da prestacao do servigo, contribuindo para debelar problemas de falta de efetivo e

elevada média etaria.

7- Conclusoes

As medidas constantes do PGR de 2022-2023 foram ja largamente implementadas, dando
cumprimento aos requisitos legais e normativos, gerando beneficios significativos para a
empresa, existindo um conjunto de medidas em curso com o objetivo de melhorar o perfil
de risco da CP. Destaca-se nomeadamente a integracdo do PGR como elemento agregador
do sistema de gestdo do risco, a evolugao no paradigma da auditoria baseada no risco e o

suporte aos sistemas de gestdo da empresa.

8- Recomendacoes

O PGR da CP abrange ja uma tipologia significativa de riscos. O Plano podera, no entanto,
ser melhorado com o reconhecimento de novos fatores de risco. A eficacia do
acompanhamento do comportamento de cada risco podera beneficiar de um melhor
conhecimento dos respetivos controlos, pelo que se propde uma melhor tipificacdo desses

recursos.

Pretende-se também continuar a melhorar a identificagdo dos riscos de forma integrada,
nomeadamente os inerentes ao Contrato de Servigo Publico, bem como aprofundar os dos

diferentes projetos em curso na CP.

Por forma a tornar a Gestdao do Risco mais eficiente é desejavel a implementacdo de

ferramentas tecnoldgicas de gestdo de riscos, que automatizem o processo.



